Auftragsverarbeitungsvereinbarung S

nach Art. 28 Abs. 3 DSGVO - Skool Extensions CRM-Cloud-Sync Stand: 27. Mai 2026

skool-extensions.com/dpa

Verantwortlicher Auftragsverarbeiter

Der Nutzer / die Nutzerin der Browser- Marco Hanczuch — Skool Extensions
Extension ,Skool Extensions", der/die die CRM- Oderstr. 56a

Funktion aktiviert und CRM-Daten Uber Skool- 14513 Teltow

Mitglieder in seiner/ihrer Skool-Community Deutschland

erhebt und verarbeitet. E-Mail: mail@flowdesk.de

Im Folgenden: ,Verantwortlicher". Web: skool-extensions.com

Im Folgenden: ,Auftragsverarbeiter".
— im Folgenden gemeinsam ,Parteien" —

Wirksamwerden: Diese Vereinbarung wird zwischen den Parteien dadurch wirksam geschlossen, dass der
Verantwortliche in der Browser-Extension ,Skool Extensions" beim erstmaligen Aktivieren der CRM-Cloud-
Sync-Funktion die Einwilligungserklarung (,AVV akzeptieren") bestatigt. Der Zeitpunkt der Annahme wird
elektronisch protokolliert.

Praambel

Der Verantwortliche nutzt die vom Auftragsverarbeiter bereitgestellte Browser-Extension ,Skool
Extensions" sowie deren CRM-Cloud-Sync-Funktion, um Daten Uber Mitglieder seiner auf der Plattform
skool.com betriebenen oder verwalteten Communities zu erfassen, zu pflegen und zwischen mehreren
Browsern bzw. Gerdten zu synchronisieren. Bei der Bereitstellung dieser Funktion erhalt der
Auftragsverarbeiter Zugriff auf personenbezogene Daten, fiir deren Verarbeitung der Verantwortliche im
Sinne der DSGVO verantwortlich ist. Diese Vereinbarung konkretisiert die datenschutzrechtlichen
Pflichten der Parteien gem. Art. 28 DSGVO.

§ 1 Gegenstand und Dauer der Verarbeitung

(1) Gegenstand

Gegenstand des Auftrags ist die im Rahmen der CRM-Cloud-Sync-Funktion der Extension ,Skool
Extensions" stattfindende verschlisselte Speicherung, Synchronisation und Bereitstellung von CRM-
Datensatzen, die der Verantwortliche zu Skool-Community-Mitgliedern erhebt (insbesondere
Kontaktdaten, Notizen, Tags und Pipeline-Status), sowie deren Auslieferung an andere Browser/Gerate
desselben Verantwortlichen und — sofern aktiviert — an weitere Administratoren der jeweiligen Skool-
Community.

(2) Dauer

Die Vereinbarung lauft auf unbestimmte Zeit und endet mit Deaktivierung der CRM-Cloud-Sync-
Funktion durch den Verantwortlichen, der Deinstallation der Extension oder dem Widerruf der AVV. Eine



ordentliche Kiindigung ist jederzeit ohne Frist moglich. Das Recht zur auBerordentlichen Kiindigung
bleibt unberihrt.

§ 2 Art und Zweck der Verarbeitung, Kategorien betroffener Personen und
Daten

(1) Art und Zweck

Die Verarbeitung umfasst das Erheben, Speichern, Verschliisseln, Ubermitteln, Synchronisieren,
Pseudonymisieren, Loschen und Vernichten von personenbezogenen Daten ausschlieBlich zum Zweck
der Bereitstellung der CRM-Cloud-Sync-Funktion. Eine Verarbeitung zu anderen Zwecken —
insbesondere zu Werbe-, Profilings- oder Trainingszwecken — findet nicht statt.

(2) Kategorien betroffener Personen
* Mitglieder von Skool-Communities, die der Verantwortliche betreibt oder als
Administrator/Moderator verwaltet.

® Optional: weitere von der Community gelisteten Personen (z. B. Bewerber, Kontakte), die der
Verantwortliche manuell als CRM-Profil anlegt.

(3) Kategorien personenbezogener Daten

¢ Stammdaten: Skool-Mitglieds-ID, 6ffentlich sichtbarer Anzeigename, Avatar-URL.

¢ Vom Verantwortlichen erfasste CRM-Daten: Telefonnummer, E-Mail-Adresse (sofern manuell
hinzugefligt), Standort/Firma/Sprache, Notizen, Tags, Pipeline-Stufe, Deal-Wert, Follow-up-Datum,
benutzerdefinierte Felder, Links.

e Aktivitaitsmetadaten: Zeitstempel des letzten Profilbesuchs, Zeitstempel der letzten
Datenadnderung, Audit-Log-Eintréage (welcher Admin hat welches Feld zu welcher Zeit gedndert).

* Technische Metadaten: Workspace-ID, Versions-Zahler fur Last-Write-Wins-Merge.

Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) sind nicht Gegenstand der
Verarbeitung; der Verantwortliche verpflichtet sich, solche Daten nicht in das CRM einzugeben.

§ 3 Pflichten des Auftragsverarbeiters

1. Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach dokumentierten Weisungen des Verantwortlichen, es sei
denn, er ist durch das Recht der Union oder das Recht der Mitgliedstaaten, dem er unterliegt, zur
Verarbeitung verpflichtet (Art. 28 Abs. 3 lit. a DSGVO).

2. Der Auftragsverarbeiter verwendet die Daten zu keinem anderen Zweck und behélt sich
insbesondere kein Recht zur Datennutzung fiir eigene Zwecke (z. B. Profiling, KI-Training, Werbung)
vor.

3. Der Auftragsverarbeiter stellt sicher, dass sich die mit der Verarbeitung beauftragten Personen zur
Vertraulichkeit verpflichtet haben (Art. 28 Abs. 3 lit. b DSGVO).

4. Der Auftragsverarbeiter ergreift die in § 4 beschriebenen technischen und organisatorischen
MaBnahmen (Art. 32 DSGVO).

5. Der Auftragsverarbeiter unterstiitzt den Verantwortlichen, soweit moglich, mit geeigneten
technischen und organisatorischen MaBBnahmen bei der Erfillung der Pflichten nach Art. 32 bis 36



DSGVO sowie bei der Beantwortung von Anfragen betroffener Personen (Art. 12 ff. DSGVO).

6. Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass eine Weisung gegen die DSGVO oder andere Datenschutzbestimmungen verstoft.

7. Der Auftragsverarbeiter flihrt keine Datenlibermittlung in Drittldnder durch, sofern nicht
ausdrticklich in dieser Vereinbarung — insbesondere in Anlage 2 — vorgesehen.

§ 4 Technische und organisatorische MaBnahmen (TOM)

Der Auftragsverarbeiter trifft die in Anlage 1 beschriebenen technischen und organisatorischen
MaBnahmen i. S. d. Art. 32 DSGVO und passt diese dem Stand der Technik fortlaufend an. Wesentliche
Anderungen werden dokumentiert; eine Minderung des Schutzniveaus ist unzulissig.

§ 5 Sub-Auftragsverarbeiter

1. Der Verantwortliche erteilt dem Auftragsverarbeiter die in Anlage 2 aufgefiihrte allgemeine
Genehmigung zur Hinzuziehung der dort genannten Sub-Auftragsverarbeiter (Art. 28 Abs. 2
DSGVO).

2. Der Auftragsverarbeiter informiert den Verantwortlichen Gber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder Ersetzung weiterer Sub-Auftragsverarbeiter. Der Verantwortliche hat das
Recht, gegen derartige Anderungen Einspruch zu erheben.

3. Der Auftragsverarbeiter erlegt jedem Sub-Auftragsverarbeiter mittels Vertrag oder eines anderen
rechtlichen Instruments dieselben Datenschutzpflichten auf, die in dieser Vereinbarung festgelegt
sind (Art. 28 Abs. 4 DSGVO).

§ 6 Rechte der betroffenen Personen

Der Auftragsverarbeiter unterstlitzt den Verantwortlichen mit geeigneten technischen und
organisatorischen MaBnahmen bei der Erflillung seiner Pflicht zur Beantwortung von Antrdgen
betroffener Personen zur Wahrnehmung ihrer Rechte auf Auskunft, Berichtigung, L&schung,
Einschrankung der Verarbeitung, Datenlbertragbarkeit, Widerspruch und Widerruf erteilter
Einwilligungen (Art. 12 bis 22, 32 DSGVO). Wendet sich eine betroffene Person mit einem solchen
Anliegen unmittelbar an den Auftragsverarbeiter, leitet dieser das Anliegen unverziiglich an den
Verantwortlichen weiter.

§ 7 Meldepflichten bei Datenschutzverletzungen

1. Der Auftragsverarbeiter meldet dem Verantwortlichen unverziglich, spatestens jedoch innerhalb
von 48 Stunden nach Kenntnisnahme, jede Verletzung des Schutzes personenbezogener Daten, die
im Rahmen dieser Auftragsverarbeitung eintritt.

2. Die Meldung umfasst, soweit zum Meldezeitpunkt bekannt: Beschreibung der Art der Verletzung;
Kategorien und ungefadhre Zahl der betroffenen Personen und Datensatze; ergriffene oder
vorgeschlagene MaBBnahmen zur Einddmmung; voraussichtliche Folgen; Kontaktdaten des
Ansprechpartners (Art. 33 Abs. 3 DSGVO).

3. Verpflichtungen zur Meldung an die Aufsichtsbehdrde und an die betroffenen Personen nach Art.
33, 34 DSGVO bleiben in der Verantwortung des Verantwortlichen.



§ 8 Kontrollrechte des Verantwortlichen

1. Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die zum
Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten erforderlich sind, und
ermdglicht angemessene Uberpriifungen — einschlieBlich Inspektionen — durch den
Verantwortlichen oder einen anderen vom Verantwortlichen beauftragten Prifer.

2. Uberpriifungen erfolgen in Form schriftlicher Selbstauskiinfte des Auftragsverarbeiters und, soweit
erforderlich, durch Vor-Ort-Kontrollen nach vorheriger Anmeldung mit angemessener Frist zu
Ublichen Geschaftszeiten und ohne Storung des Betriebsablaufs. Die Kosten einer Vor-Ort-Kontrolle
tragt der Verantwortliche.

3. Aktuelle Zertifikate, Berichte oder Berichtsauszlige unabhangiger Stellen (z. B. ISO 27001-Zertifikate
der Sub-Auftragsverarbeiter) werden auf Anforderung bereitgestellt.

§ 9 Loschung und Riickgabe nach Vertragsende

1. Der Verantwortliche kann seine CRM-Daten jederzeit innerhalb der Extension exportieren (Funktion
,Daten exportieren" in den Extension-Einstellungen) sowie einzelne Datensatze oder den gesamten
Workspace zur Loschung markieren.

2. Nach Beendigung dieser Vereinbarung (z. B. durch Widerruf der AVV, Deaktivierung der CRM-
Cloud-Sync oder Deinstallation der Extension) I6scht der Auftragsverarbeiter alle ihm im Rahmen
der Vereinbarung Uberlassenen personenbezogenen Daten spatestens innerhalb von 30 Tagen,
sofern nicht eine Rechtsvorschrift die Speicherung der personenbezogenen Daten vorschreibt.

3. Backups, die personenbezogene Daten enthalten, werden im Rahmen des regularen Backup-
Rotationszyklus von maximal 35 Tagen automatisch berschrieben.

4. Die Loschung wird auf Anforderung schriftlich (auch per E-Mail) bestétigt.

§ 10 Haftung

Fur Schaden, die einer betroffenen Person durch eine nicht der DSGVO entsprechende Verarbeitung
entstehen, haften Verantwortlicher und Auftragsverarbeiter gemaB Art. 82 DSGVO. Im Innenverhaltnis
tragen die Parteien Schaden in dem Umfang, in dem sie diese zu vertreten haben.

§ 11 Schlussbestimmungen

1. Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden, so wird hiervon
die Wirksamkeit der Gibrigen Bestimmungen nicht beriihrt. An die Stelle der unwirksamen
Bestimmung tritt eine wirksame Regelung, die dem wirtschaftlich Gewollten am nachsten kommt.

2. Anderungen und Ergdnzungen dieser Vereinbarung bedurfen der Textform (auch elektronisch).
3. Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-Kaufrechts.
4. Gerichtsstand ist, soweit gesetzlich zuldssig, der Sitz des Auftragsverarbeiters.

5. Bei Widerspriichen zwischen Bestimmungen dieser Vereinbarung und etwaigen sonstigen
Vereinbarungen zwischen den Parteien gehen die Regelungen dieser Vereinbarung vor.



Anlage 1 — Technische und organisatorische MaBnahmen (TOM) gem. Art. 32
DSGVO

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zutrittskontrolle

® Server-Hardware steht ausschlieBlich in zertifizierten Rechenzentren der eingesetzten Sub-
Auftragsverarbeiter (siehe Anlage 2). Diese verfligen Gber Vereinzelungsanlagen,
Videoliberwachung, biometrische und mehrstufige Zugangskontrollen, Sicherheitspersonal rund um
die Uhr sowie protokollierten Besucherzugang.

® Der Auftragsverarbeiter selbst hat keinen physischen Zugriff auf die Server-Hardware.

1.2 Zugangskontrolle

* Administrative Zugdange zum Backend werden ausschlieBlich Uber persénliche Accounts mit starken
Passwortern (mind. 16 Zeichen, Passwort-Manager-generiert) sowie wo verfligbar Zwei-Faktor-
Authentifizierung gesichert.

* Endnutzer-Zugriffe auf die CRM-Daten erfolgen ausschlieBlich Gber die Browser-Extension; die
Authentifizierung am Backend basiert auf einem signierten Bearer-Token, das beim erstmaligen
Pairing mit dem Skool-Account erzeugt wird.

* Fehlgeschlagene Authentifizierungsversuche werden protokolliert; ungewdhnliche Muster flihren zur
automatischen Sperrung.

1.3 Zugriffskontrolle

* Anwendungen greifen auf die Datenbank ausschlieBlich mit dem fiir den jeweiligen Dienst minimal
erforderlichen Rechteumfang zu (Least-Privilege).

® CRM-Datensatze sind workspace-scoped: Ein Nutzer kann ausschlieBlich auf Datensatze derjenigen

Workspaces zugreifen, in denen er als Owner oder Admin der zugehdrigen Skool-Community
ausgewiesen ist.

* Die Backend-API erzwingt diese Trennung serverseitig auf jeder einzelnen Anfrage.
1.4 Trennungskontrolle

e Daten unterschiedlicher Verantwortlicher werden logisch durch eindeutige Workspace-
Identifikatoren in der Datenbank getrennt.
® Test-, Staging- und Produktivumgebungen sind strikt voneinander getrennt.

® In Nicht-Produktivumgebungen werden keine echten personenbezogenen Daten verarbeitet.

1.5 Pseudonymisierung und Verschliisselung

¢ Samtliche CRM-Datenfelder werden vor der Speicherung serverseitig mit AES-256-GCM
verschlisselt.

¢ Die Ubertragung zwischen Browser-Extension und Backend erfolgt ausschlieBlich iber TLS 1.2 oder
hoher.

¢ Skool-Mitglieds-IDs werden als opake Identifier verwendet; eine Re-Identifikation ohne Zugriff auf
den Skool-Account des Verantwortlichen ist nicht moglich.



2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle: Datenilibertragungen erfolgen ausschlieBlich TLS-verschlisselt.
Schreibvorgange im Backend werden mit einem Bearer-Token authentifiziert und vor Verarbeitung
auf Manipulationen gepriift.

Eingabekontrolle: Sdmtliche schreibenden API-Aufrufe werden mit Zeitstempel, Benutzer-ID und
Workspace-ID protokolliert (Audit-Log). Die Audit-Logs sind iber das Settings-Panel der Extension
einsehbar.

Versionierung: Konflikte bei gleichzeitigen Schreibzugriffen mehrerer Administratoren werden Gber
einen Last-Write-Wins-Mechanismus mit Feld-genauer Granularitat gelost.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Backup: Tagliche automatisierte Backups der Datenbank durch das Hosting-Rechenzentrum.
Rotationszyklus: bis zu 35 Tage. Backups sind verschlisselt.

Wiederherstellung: Restore-Tests werden regelmaBig durchgefiihrt. Die Wiederherstellungszeit
(RTO) betragt im Regelfall weniger als 24 Stunden.

Schutz vor Angriffen: Web Application Firewall, Brute-Force-Schutz, automatische Sperrung
verdachtiger IP-Bereiche.

Aktualisierung: Server-Software wird regelmaBig auf dem aktuellen Sicherheitsstand gehalten;
sicherheitsrelevante Patches werden zeitnah eingespielt.

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DSGVO)

Datenschutz-Management: Der Auftragsverarbeiter fiihrt ein Verzeichnis der
Verarbeitungstatigkeiten gem. Art. 30 DSGVO.

Incident-Response: VVorgehensweise bei Datenschutzverletzungen ist dokumentiert; die
Meldefristen aus § 7 sind etabliert.

Auftragskontrolle: Sub-Auftragsverarbeiter werden vor Beauftragung auf datenschutzrechtliche
Eignung geprift und mindestens jahrlich Gberprift.

Datenschutz durch Technikgestaltung und Voreinstellung (Art. 25 DSGVO): Datenminimierung
— es werden nur die fir die CRM-Funktion zwingend erforderlichen Datenfelder gespeichert.
Samtliche Verschlisselungs- und Trennungsmechanismen sind standardmaBig aktiv.



Anlage 2 — Genehmigte Sub-Auftragsverarbeiter

Der Verantwortliche genehmigt mit Abschluss dieser Vereinbarung die Beauftragung der folgenden
Sub-Auftragsverarbeiter:

02742
Friedersdorf
Deutschland

Sub- Anschrift Leistung Verarbeitungsort
Auftragsverarbeiter

ALL-INKL.COM Inh. René Webhosting und Datenbank-Hosting des CRM- | Deutschland (EU)
Neue Medien Minnich Backends (PHP, MariaDB); Speicherung

Mdnnich HauptstraBBe 68 | verschlisselter CRM-Datensatze; tagliche

Backups.

Hetzner Online
GmbH

Industriestr. 25
91710
Gunzenhausen
Deutschland

Bereitstellung von Server-Infrastruktur (Docker-
Container) fur Hilfsdienste der Extension (z. B.
Medien-Konvertierung). CRM-Daten werden auf
dieser Infrastruktur nicht persistiert.

Deutschland (EU)

Alle vorgenannten Sub-Auftragsverarbeiter sind innerhalb der Europaischen Union ansédssig und verarbeiten Daten

ausschlieBlich auf Servern innerhalb der EU. Eine Datentbermittlung in Drittlander findet nicht statt.

Der Auftragsverarbeiter informiert den Verantwortlichen {ber Anderungen dieser Liste — namentlich Gber die

Hinzuziehung weiterer oder die Ersetzung bestehender Sub-Auftragsverarbeiter — mit einer angemessenen Vorlaufzeit
(in der Regel mindestens vier Wochen vor Wirksamwerden). Der Verantwortliche kann der Anderung innerhalb dieses

Zeitraums widersprechen. Bei berechtigtem Widerspruch ist der Auftragsverarbeiter berechtigt, die Vereinbarung mit
angemessener Frist zu kiindigen, sofern eine einvernehmliche L6sung nicht moglich ist.

Verantwortlicher

Hancz we

Auftragsverarbeiter

Die Annahme dieser Vereinbarung erfolgt elektronisch

durch Bestdtigung der

Einwilligungserkldrung  (,AVV

akzeptieren") in der Browser-Extension ,Skool Extensions". Teltow, 27.05.2026

Datum und Zeitpunkt der Annahme werden im Backend
des Auftragsverarbeiters protokolliert.

Eine handschriftliche Unterschrift ist gem. Art. 28 Abs. 9
DSGVO nicht erforderlich; das elektronische Format (Click-

Wrap) ist gleichwertig.

Marco Hanczuch - Skool Extensions



